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സൈബർ ൈുരക്ഷ 

സെർവറുകൾ, കമ്പ്യൂട്ടറുകൾ, ഇലക്ട്രോണിക് െിസ്റ്റങ്ങൾ, സ ോബൈൽ 

ഉപകരണങ്ങൾ, സെറ്റ്വർക്കുകൾ, ഡോറ്റ എന്നിവസെ ക്ഷു്രകര ോെ 

ആ്ക ണങ്ങളിൽ െിന്ന് െംരക്ഷിക്കുന്നതിെുള്ള ഒരു രീതിെോണ് ബെൈർ 

െുരക്ഷ. 

 ബെൈർ െുരക്ഷസെ ഇൻഫർട ഷൻ സരക്ടെോളജി സെകയൂരിറ്റി അസെങ്കിൽ 

ഇലക്ട്രോണിക് ഇൻഫർട ഷൻ സെകയൂരിറ്റി എന്നും അറിെസെരുന്നു. 

ബെൈർ െുരക്ഷെിൽ ൈിെിെസ്സ ് ുതൽ സ ോബൈൽ കമ്പ്യൂട്ടിംഗ് വസര 

ഒന്നിലധികം സഡോസ െ്െുകൾ ഉൾസെരുന്നു. 

 'ബെൈർ' എന്ന പരം കമ്പ്യൂട്ടർ, കമ്പ്യൂട്ടർ സെറ്റ്വർക്കുകളു ോെി 

ൈന്ധസെട്ടിരിക്കുന്നു. ഇെ്റർസെറ്റ് ആവോെവയവസ്ഥകൾ തമ്മിലുള്ള ഈ 

ൈന്ധം ബെൈർെ്ടപെ ്രൂപസെരുത്തുന്നു, കൂരോസത ഈ ബെൈർെ്ടപെ് 

ബെൈർ സെകയൂരിറ്റിെുസര  ആവശ്യകതെിടലക്്ക െെിക്കുന്ന വിവിധ 

്പശ്നങ്ങൾ ഉൾസക്കോള്ളുന്നു. 

സൈബർ ൈുരക്ഷ ആവശ്യകത 

ഇന്ത്യെിസല ബെൈർ െുരക്ഷെുസര ്പോധോെയവും ആവശ്യകതെും 

 െസ്സിലോക്കോൻ; ബെൈർ െുരക്ഷെുസര അരിസ്ഥോെകോരയങ്ങൾ െ ്ഗ ോെി 

 െസ്സിലോടക്കണ്ടത് ്പധോെ ോണ.്  

 വയക്തികൾക്്ക- ടെോഷയൽ സെറ്റ്വർക്കുകളിൽ ഒരു വയക്തി പങ്കിരുന്ന 

ടഫോടട്ടോകടളോ വീഡിടെോകടളോ വയക്തിഗത വിവരങ്ങടളോ  റ്റുള്ളവർക്്ക 

അെുചിത ോെി ഉപടെോഗിക്കോം, ഇത ്ഗുരുതര ോെ െംഭവങ്ങളിടലക്്ക 

െെിക്കും. 

 െർക്കോർ- രോജയസത്തെും പൗരന്മോസരെും കുറിച്്ച ഗവൺസ െ്റിെ് ധോരോളം 

രഹെയോത്മക വിവരങ്ങൾ ഉണ്ട.് വിവരങ്ങൾ ടചോർന്നോൽ അത് രോജയത്തിെ് 

ഗുരുതര ോെ ഭീഷണി ഉെർത്തും. 

 ൈിെിെസ്സിെോെി- ഡോറ്റ ഒരു ൈിെിെസ്സിെ്സറ െസട്ടെോണ്, കമ്പ്െികൾക്്ക 

അവരുസര െിസ്റ്റത്തിൽ വലിെ അളവിലുള്ള ഡോറ്റെും വിവരങ്ങളും 

െംഭരിച്ചിരിക്കുന്നു. ബെൈർ ആ്ക ണങ്ങൾ ഉപടഭോക്തോക്കളുസര െവകോരയ 

ഡോറ്റ െഷര്സെരുന്നത് ടപോലുള്ള െിർണോെക വിവരങ്ങൾ െഷ്

രസെരോെിരെുണ്്ട. അങ്ങസെ െംഭവിച്ചോൽ കമ്പ്െിക്്ക സപോതുവിശ്വോെം െഷ്

രസെരും, കൂരോസത ഇത ്സ്ഥോപെത്തിെ്സറ വിശ്വോെിതസെ ടചോരയം സചയ്ും. 
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സൈബർ ൈുരക്ഷയുടെ അെിസ്ഥാനങ്ങൾ 

ബെൈർ ആ്ക ണ ടകെുകൾ ഗണയ ോെി വർദ്ധിച്ചു, അടതോസരോെം ബെൈർ 

െുരക്ഷോ െംരംഭങ്ങളും വികെിച്ചു. ഇന്ത്യെിസല ബെൈർ െുരക്ഷെുസര 

അരിസ്ഥോെകോരയങ്ങൾ എെോവരും അറിഞ്ഞിരിക്കണം, അതിലൂസര അവർക്്ക 

െവെം പരിരക്ഷിക്കോൻ കഴിെും. 

 1990-കളിൽ ബവറെിസെ ടെരിരോൻ, ആെ്റി ബവറെ്, ഫെർവോളുകൾ 

തുരങ്ങിെ ചില ബെൈർ െുരക്ഷോ െംരംഭങ്ങൾ വികെിെിസച്ചരുത്തു. 

 2020-ൽ ബവറെിസെ ടെരിരലും, െുഴഞ്ഞുകെറ്റം കസണ്ടത്തലും ്പതിടരോധ 

െരപരികളും വികെിെിസച്ചരുത്തു. 

 ടൈോട്്ടസെറ്റുകളുസര ്പശ്നങ്ങൾ പരിഹരിക്കോൻ, DLP, ആപ്ലിടക്കഷൻ-അവെർ 

ഫെർവോളുകൾ, െിം എന്നിവ വികെിെിസച്ചരുത്തു 

സൈബർ ൈുരക്ഷയുും അതിന്ടെ ഘെകങ്ങളുും 

ബെൈർ െുരക്ഷെുസര ഘരകങ്ങൾ ടെോക്കോം 

 ആപ്ലിടക്കഷൻ സെകയൂരിറ്റി- ബെൈർ ഭീഷണികളിൽ െിന്ന് ആപ്ലിടക്കഷസെ 

െംരക്ഷിക്കോൻ ഒരു വികെിെിക്കുന്ന ഒരു രീതിെോണിത്. 

 സെറ്റ്വർക്്ക െുരക്ഷ- സെറ്റ്വർക്കിെ്സറ വിശ്വോെയത, ഉപടെോഗക്ഷ ത, 

െുരക്ഷ, െ ്ഗത എന്നിവ െംരക്ഷിക്കുന്നതിെുള്ള െുരക്ഷോ െരപരികൾ 

ഇതിൽ ഉൾസെരുന്നു. 

 വിവര െുരക്ഷ - ഇത് െവകോരയത െംരക്ഷിക്കുന്നതിെും വിവരങ്ങളുസര 

ട ോഷണം ഒഴിവോക്കുന്നതിെു ോെുള്ള െരപരികളോണ്. 

 ഡിെോസ്റ്റർ റിക്കവറി പ്ലോെിംഗ-് ഈ ്പ്കിെെിൽ അപകരെോധയത 

വിലെിരുത്തൽ, ആ്ക ണങ്ങൾക്കോെി വീസണ്ടരുക്കൽ പദ്ധതികൾ 

വികെിെിക്കൽ,  ുൻഗണെകൾ സ്ഥോപിക്കൽ എന്നിവ ഉൾസെരുന്നു. 

ഇന്ത്യയിടെ സൈബർ നിയമങ്ങൾ 

ഇത്തരം കുറ്റകൃതയങ്ങൾ െംരക്ഷിക്കുന്നതിെും തരെുന്നതിെു ോെി ഇന്ത്യെിൽ 

വിവിധ ബെൈർ െിെ ങ്ങളുണ്്ട.  

ഇൻഫർമമഷൻ ടെക്മനാളജി നിയമും, 2000 

 2020 ഒക്ടരോൈറിൽ െിലവിൽ വന്നു, ഇത ്ഇന്ത്യൻ ബെൈർ ആക്റ്റ ്എന്നും 

അറിെസെരുന്നു. എെോ ഇ-ഇരപോരുകൾക്കും ഇത ്െിെ പര ോെ അംഗീകോരം 

െൽകുന്നു. 
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 ഇൻഫർട ഷൻ സരക്ടെോളജി ആക്റ്റ ്2000 കമ്പ്യൂട്ടർ െിസ്റ്റങ്ങൾ, 

കമ്പ്യൂട്ടറുകൾ, കമ്പ്യൂട്ടർ സെറ്റ്വർക്കുകൾ, ഡോറ്റ, ഇലക്ട്രോണിക് 

ടഫോർ ോറ്റിലുള്ള വിവരങ്ങൾ എന്നിവെുസര ഉപടെോഗം െിെ്ന്ത്ിക്കുന്നു. 

 ഈ െിെ ം ഇെിെറെുന്ന കുറ്റങ്ങളോെി പട്ടികസെരുത്തുന്നു- ഒരു കമ്പ്യൂട്ടർ 

െിസ്റ്റം ഹോക്കിംഗ്, കമ്പ്യൂട്ടർ ടഡോകയുസ െ്റുകളിൽ കൃ്തി ം കോണിക്കൽ, 

കമ്പ്യൂട്ടർ ഉറവിരങ്ങൾ ഉപടെോഗിച്്ച വഞ്ചിക്കൽ, ബെൈർ ഭീകരത തുരങ്ങിെ 

്പവൃത്തികൾ. 

മേശ്ീയ സൈബർ നയും 2013 

ടരശ്ീെ ബെൈർ െെം 2013 ്പകോര ുള്ള ത്ന്ത്ങ്ങൾ തോസഴ പറെുന്നവെോണ്.  

 ടരശ്ീെ ്പ്കിെകളിലൂസരെും െംവിധോെങ്ങളിലൂസരെും െുരക്ഷോ 

ഭീഷണികൾക്കും ്പതികരണങ്ങൾക്കും െുരക്ഷിത ോെ ബെൈർ 

ആവോെവയവസ്ഥെും െംവിധോെങ്ങളും െൃഷ്ടിക്കുക. 

 പബ്ലിക് കീ ഇൻ്ഫോെ്്രക്ചറിെ്സറ ഉപടെോഗവും   ികച്ച രീതികളും 

െരെിലോക്കുന്നതിലൂസര ഇ-ഗടവണൻെ് െുരക്ഷിത ോക്കുക  

 NCIIPC-െു ോെുള്ള െിർണ്ണോെക ഇൻഫർട ഷൻ ഇൻ്ഫോെ്്രക്ചറിെ്സറ 

െംരക്ഷണം (NCIIPC-National Critical Information Infrastructure Protection Centre) 

 പരിശ്ീലെത്തിലൂസരെും വിരയോഭയോെ പരിപോരികളിലൂസരെും  ോെവ 

വിഭവടശ്ഷി വികെെം 

 ബെൈർ െുരക്ഷോ െോടങ്കതികവിരയകളുസര വികെെം. 

മേശ്ീയ സൈബർ ൈുരക്ഷാ തന്ത്ന്ത്ും 2020 

ഇന്ത്യെിൽ ബെൈർ ഇരം െുരക്ഷിത ോക്കോൻ െോഷണൽ ബെൈർ സെകയൂരിറ്റി 

െ്്രോറ്റജി 2020 െരെിലോക്കോൻ ഇന്ത്യൻ െർക്കോർ പദ്ധതിെിട്ടിട്ടുണ്്ട.  

സൈബർ ൈുരക്ഷിത് ഭാരത് ഇനിമഷയറ്റീവ് 

MeitY ടരശ്ീെ ഇ-ഗടവണൻെ് ഡിവിഷെു ോെി (NeGD) െഹകരിച്്ച 2008-ൽ ബെൈർ 

്പതിടരോധടശ്ഷിെുള്ള ഐരി െജ്ജീകരണം സ്ഥോപിക്കുന്നതിെോെി ഈ െംരംഭം 

സകോണ്ടുവന്നു. 

സൈബർ ൈുരക്ഷാ ടവല്ലുവിളികൾ 

ഇന്ത്യെിസല ബെൈർ െുരക്ഷ െിരവധി സവെുവിളികൾ ടെരിരുന്നു, അവ 

ഇെിെറെുന്നവെോണ് 

 ആളുകൾ സ ോബൈൽ, ഇെ്റർസെറ്റ് ഉപടെോഗം വർധിച്ചു 

 ചില ഉപകരണങ്ങളിൽ ടെോളിഡ് സെകയൂരിറ്റി ഇൻ്ഫോെ്്രക്ചറിെ്സറ അഭോവം 
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 ഇന്ത്യെിൽ ബെൈർ െുരക്ഷസെക്കുറിച്ചുള്ള അവടൈോധ ിെോെ്  

 തീ്വവോരികളുസര ബെൈർെ്ടപെ ്ഉപടെോഗം വർധിക്കുന്നു 

ഇന്ത്യയിടെ സൈബർ ൈുരകഷ് 

ഇന്ത്യെിസല ബെൈർ െുരക്ഷെ്ക്കോെി ഗവൺസ െ്റ് അരുത്തിസര എരുത്ത ചില 

െംരംഭങ്ങൾ ഇതോ. 

ഇന്ത്യെിസല ബെൈർ 

െുരക്ഷെ്ക്കുള്ള 

െർക്കോർ െംരംഭങ്ങൾ 

ലക്ഷയങ്ങൾ 

ബെൈർ െുരക്ഷിത് 

ഭോരത് ഇെിടഷയറ്റീവ ്

2018-ൽ ആരംഭിച്ചത് ബെൈർ കുറ്റകൃതയങ്ങസള 

കുറിച്ചുള്ള അവടൈോധം ്പചരിെിക്കുന്നതിെും 

െർക്കോർ വകുെുകളിലുരെീള ുള്ള 

െിഐഎെ്ഒ ോർക്കും (ചീഫ ്ഇൻഫർട ഷൻ 

സെകയൂരിറ്റി ഓഫീെർ ോർ) ്ഫണ്്ടബലൻ ഐരി 

ജീവെക്കോർക്കും ടവണ്ടിെുള്ള െുരക്ഷോ 

െരപരികൾക്കുള്ള ടശ്ഷി വർദ്ധിെിക്കുന്നതിെും 

ടവണ്ടിെോണ്. 

െോഷണൽ ബെൈർ 

സെകയൂരിറ്റി 

ടകോർഡിടെഷൻ 

സെെ്റർ (NCCC) 

തത്സ െ ബെൈർ ഭീഷണികൾ തരെുന്നതിെോെി 

രോജയടത്തക്്ക വരുന്ന ഇെ്റർസെറ്റ് ്രോഫിക്കും 

കമ്മയൂണിടക്കഷൻ സ റ്റോഡോറ്റെും സ്കോൻ 

സചയ്ുന്നതിെോെി ഇത ്2019 ൽ ആരംഭിച്ചു. 

ബെൈർ െവച്ഛതോ 

ടക്രം 

 ോൽസവെറുകളും ബവറെുകളും 

തുരച്ചുെീക്കുന്നതിെോെി ഇെ്റർസെറ്റ് 

ഉപടെോക്തോക്കൾക്്ക അവരുസര ഉപകരണങ്ങളും 

കമ്പ്യൂട്ടറും ക്ലിെർ സചയ്ുന്നതിെോെി ഈ പ്ലോറ്റ്ടഫോം 

2017 ൽ അവതരിെിച്ചു. 
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ഇൻഫർട ഷൻ 

സെകയൂരിറ്റി 

എഡയൂടക്കഷൻ ആൻഡ് 

അവെർെെ് ട്പോജക്ട് 

(ISEA) 

ബെൈർ െുരക്ഷോ ട ഖലെിൽ അവടൈോധം 

വളർത്തുന്നതിെും വിരയോഭയോെം, ഗടവഷണം, 

പരിശ്ീലെം എന്നിവ െൽകുന്നതിെു ോെി ഈ 

പദ്ധതിക്്ക കീഴിൽ 52 സ്ഥോപെങ്ങളിലൂസര 1.14 

ലക്ഷം ടപർക്്ക പരിശ്ീലെം െൽകുന്നു. 

അന്ത്ോരോഷ്്ര 

െഹകരണം 

ബെൈർ ആവോെവയവസ്ഥസെ 

ശ്ക്തിസെരുത്തുന്നതിെോെി ജെോൻ, െുബണറ്റഡ ്

ടസ്റ്ററ്റ്െ,് െിംഗെൂർ തുരങ്ങിെ െിരവധി 

രോജയങ്ങളു ോെി ഇന്ത്യ ടചർന്നു. ബെൈർ 

ഭീഷണികസള ടെരിരുന്നതിൽ ഇന്ത്യസെ 

 ികച്ചതോക്കോൻ ഇത് െഹോെിക്കും. 

സൈബർ ൈുരക്ഷയുും സൈബർ ആന്ത്കമണങ്ങളുും 

വർഷങ്ങളോെി പരിണ ിച്ച ബെൈർ ആ്ക ണങ്ങളുസര തരങ്ങൾ തോസഴ 

സകോരുക്കുന്നു 

 മാൽടവയർ- ഒരു കമ്പ്യൂട്ടർ സെറ്റ്വർക്്ക, കമ്പ്യൂട്ടർ അസെങ്കിൽ സെർവറിെ് 

ടകരുപോരുകൾ വരുത്തോൻ  ോ്തം രൂപകൽെെ സചെ്തിരിക്കുന്ന ഏസതങ്കിലും 

തരത്തിലുള്ള ടെോഫ്റ്റ്സവെറിസെ  ോൽസവെർ എന്ന്  െൂചിെിക്കുന്നു. 

ടവ ുകൾ, ബവറെുകൾ, െ്ബപസവെർ, ട്രോജെുകൾ എന്നിവ 

 ോൽസവെറിെ്സറ വകടഭരങ്ങളോണ്. 

 വഞ്ചെോപര ോെ ഇ-സ െിലുകളും സവൈ്ബെറ്റുകളും ഉപടെോഗിച്്ച 

വയക്തിഗത വിവരങ്ങൾ ടശ്ഖരിക്കുന്ന രീതിെോണ് Phishing. 

 DOS, DDOS- ആ്ക ണകോരികൾ ടഹോസ്റ്റ് സെറ്റ്വർക്കിെ്സറ ടെവെങ്ങൾ 

തരസ്സസെരുത്തുന്നു. 

 SQL Injection - ടെവെങ്ങളുസരെും സവൈബ്െറ്റുകളുസരെും ഡോറ്റ െംഭരിക്കുന്ന 

പല ടെവെരോതോക്കളും അവരുസര ഡോറ്റോടൈെുകൾ െിെ്ന്ത്ിക്കോൻ SQL 

ഉപടെോഗിക്കുന്നു. രഹെയോത്മക വിവരങ്ങൾ ലഭിക്കുന്നതിെ് ക്ഷു്ര ടകോഡ് 

ഉപടെോഗിച്്ച അത്തരം സെർവറുകസള SQL ഇൻജക്ഷൻ ആ്ക ണങ്ങൾ 

ലക്ഷയ ിരുന്നു. 

 ബെൈർ ചോരവൃത്തി- രഹെയോത്മക വിവരങ്ങൾ പിരിസച്ചരുക്കോൻ കമ്പ്യൂട്ടർ 

സെറ്റ്വർക്കുകളുസര െിെ വിരുദ്ധ ോെ ഉപടെോഗം കോരണം ഒരു ്പധോെ 

സ്ഥോപെത്തിെ്സറടെോ െർക്കോരിെ്സറടെോ െവകോരയത അപകരത്തിലോവുന്നു. 

 ബെൈർ െുദ്ധം- കമ്പ്യൂട്ടർ െോടങ്കതികവിരയ ഉപടെോഗിച്്ച, ്പടതയകിച്്ച 

ബെെിക ആവശ്യങ്ങൾക്കോെുള്ള  വിവര െംവിധോെങ്ങസള ആ്ക ിക്കുന്നു. 
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 ടെോഷയൽ എഞ്ചിെീെറിംഗ-് െംരക്ഷിത െു്പധോെ വിവരങ്ങൾ ടെരുന്നതിെ് 

ഉപടെോക്തോക്കസള കൈളിെിക്കുക. 

സൈബർ ൈുരക്ഷയ്കുള്ള അന്ത്ാരാഷ്ന്ത്െ ൈുംവിധാനങ്ങൾ 

 ഇന്െർനാഷണൽ ടെെികമ്മ്യൂണിമകഷൻ യൂണിയൻ (ITU)- ബെൈർ 

െുരക്ഷെുസരെും സരലികമ്മയൂണിടക്കഷൻ ്പശ്െ്ങ്ങളുസരെും 

വികെെത്തിലും സ്റ്റോൻടഡർബഡടെഷെിലും െു്പധോെ പങ്ക ്വഹിക്കുന്ന 

ഐകയരോഷ്്രെഭെിസല ഒരു ്പടതയക ഏജൻെിെോണ.് 

 ബുഡാടെസ്റ്റ് കൺടവൻഷൻ ഓൺ സൈബർ സന്ത്കും- ടരശ്ീെ 

െിെ ങ്ങൾ ടെോജിെിച്്ച, രോജയങ്ങൾ തമ്മിലുള്ള െഹകരണം വർദ്ധിെിച്്ച, 

ബെൈർ അടെവഷണത്തിെുള്ള െോടങ്കതിക വിരയകൾ സ ച്ചസെരുത്തി 

ബെൈർ കുറ്റകൃതയങ്ങസള അഭിെംടൈോധെ സചയ്ുന്ന ഒരു അന്ത്ോരോഷ്്ര 

സ്ഥോപെ ോണ.് 

 ഇൻെർടനറ്റ് മകാർപ്പമെഷൻ മഫാർ അസൈൻഡ് ടനയിുംൈ് ആൻഡ ്

നമേഴ്ൈ് (ICANN): െംഖയോ ഇരങ്ങളും സെെിംെ്ടപെുകളും െംൈന്ധിച്ച 

െിരവധി ഡോറ്റോടൈെുകളുസര പരിപോലെവും െരപരി്ക ങ്ങളും 

ഏടകോപിെിക്കുന്നതിെും െുരക്ഷിത ോെ ്പവർത്തെത്തിെോെി സെറ്റ്

വർക്കിെ്സറ സ്ഥിരത ഉറെോക്കുന്നതിെും ഉത്തരവോരിത്ത ുള്ള ഒരു 

ലോടഭച്ഛെിെോത്ത സ്ഥോപെം. 

 ഇന്െർടനറ്റ് ഗമവണൻൈ് മഫാെും (IGF)- ഇെ്റർസെറ്റ് ഭരണ െംവോരത്തിൽ 

െവകോരയ ട ഖല, െർക്കോർ, െിവിൽ സെോബെറ്റി തുരങ്ങിെ എെോ 

പങ്കോളികസളെും IGF ഒരു ിച്്ച സകോണ്ടുവരുന്നു.. 
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