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াইবার নিরাপত্তা: ভারতে াইবার আইি 

াইবার নিরাপত্তা ' নিটওযার্ক, র্নিউটার, নডটা এবং নরাগ্রামগুনতর্ অিিুতমানিে আক্রমণ 

নেতর্ রক্ষা র্রার অিুলীি। ইন্টারতিট, ওযযারত নিটওযার্ক এবং র্নিউটার নতেতমর উপর 

নিভকরো বৃনির র্ারতণ ভারতে াইবার নিরাপত্তা অেযন্ত গুরুত্বপূণক তয উঠতে। এোডাও 

স্মাটকত াি, নটননভলি এবং "ইন্টারতিট অ  নেং" গঠির্ারী নবনভন্ন নডভাইতর বযবার দ্রুে 

বৃনি াইবার ননর্উনরনটর রতযাজিীযো তেনর র্তরতে। াম্প্রনের্ মতয, ভারতে াইবার 

আইিও ারা নবতের মািুতর জিয এর্নট বড ভীনে তয উতঠতে। 

াইবার ননর্উনরনট WBCS Syllabus - র এর্নট অংল, এবং নয মস্ত রােকী ননভ াতভকন্ট 

তে চাি োতির অবলযই এই নবতয েেয জািতে তব। এখাতি আমরা ভারতের বকতল 

াইবার আইিগুনর পালাপানল াইবার ুরক্ষার মস্ত নবনর্গুন র্ভার র্রব। 

াইবার নিরাপত্তা নর্? 

াইবার নিরাপত্তা াভকার, র্নিউটার, ইতর্ট্রনির্ নতেম, নমাবাই নডভাই, নিটওযার্ক এবং 

নডটাতর্ িূনে আক্রমণ নেতর্ রক্ষা র্রার এর্নট পিনে। 

● াইবার ননর্উনরনট নর্ বা য Information Technology Security বা 

Electronic Information Security। াইবার ননর্উনরনটতে বযবা নেতর্ শুরু র্তর 

নমাবাই র্নিউনটং পযকন্ত এর্ানির্ নডাতমইি রতযতে। 
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● 'াইবার' লব্দনট র্নিউটার এবং র্নিউটার নিটওযাতর্কর াতে িনর্কে। ইন্টারতিট 

ইতর্ানতেতমর মতিয ংতযাগ াইবারতে গঠি র্তর এবং এই াইবারতে নবনভন্ন 

মযার মতিয পডত াইবার ুরক্ষার রতযাজিীযো পতড। 

াইবার নিরাপত্তার রতযাজিীযো 

ভারতে াইবার নিরাপত্তার গুরুত্ব ও রতযাজিীযো নবাঝার জিয; াইবার নিরাপত্তার নমৌনর্ 

নবযগুন ভাতাভাতব নবাঝা গুরুত্বপূণক।  

● এর্জি বযনির জিয-  তটা, নভনডও, বা নালযা নিটওযার্কগুনতে নর্ািও বযনির দ্বারা 

নলযার র্রা বযনিগে েেয অতিযর দ্বারা অিুপযুিভাতব বযবার তে পাতর, যা গুরুের 

ঘটিা তেনর র্তর। 

● রর্াতরর জিয- রর্াতরর র্াতে নিল এবং োর িাগনরর্তির িতর্ক রচুর নগাপিীয 

েেয রতযতে। যনি েেয  াাঁ তয যায, োত ো নিতলর জিয মারাত্মর্ হুমনর্র জন্ম 

নিতব। 

● বযবার জিয- নডটা এর্নট বযবার নমরুিণ্ড, এবং নর্ািানিগুন োতির নতেতম রচুর 

পনরমাতণ নডটা এবং েেয ংরক্ষণ র্তর। াইবার আক্রমতণর  ত গুরুত্বপূণক েতেযর ক্ষনে 

তে পাতর, গ্রাতর্র বযনিগে নডটার ক্ষনে নাতব নঙ্ক তে পাতর, ইেযানি যনি ঘতট 

েতব ংস্থানট জিািারতণর নবো ারাতব এবং ংস্থার েো িতর্ক রশ্ি উঠতে 

পাতর। 
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াইবার নিরাপত্তার মূ নবযমূ 

াইবার আক্রমতণর ঘটিা উতেখতযাগযভাতব বৃনি নপতযতে এবং এর াতে াতে, াইবার নিরাপত্তা 

উতিযাগগুনও নবর্নলে তযতে। রতেযর্তর্ অবলযই ভারতে াইবার ননর্উনরনটর নবনর্গুন 

জািতে তব যাতে োরা নিতজতির রক্ষা র্রতে পাতর। 

● 1990-এর িলতর্ ভাইরা নমার্াতবার জিয অযানন্ট-ভাইরা এবং  াযারওযাতর মতো 

নর্েু াইবার নিরাপত্তা উতিযাগ তেনর র্রা তযনে। 

● 2020 াত ওমক নমার্াতবা র্রার জিয, অিুরতবল িাির্রণ এবং রনেতরাতির 

উতিযাগগুন ংঘনটে তযনে 

● Botnets (2000s - বেকমাি) মযা মািাি র্রার জিয, DLP, অযানিতর্লি-তচেি 

 াযারওযা, এবং SIM উন্নে র্রা তযনে  

● APT ইিাইডার (বেকমাি) এর জিয, নিটওযার্ক নলা অযািাাইন উতিযাগ নিওযা য 

াইবার নিরাপত্তা এবং এর উপািািমূ  

এর্িজতর নিতখ নিওযা যার্ াইবার ননর্উনরনটর উপািািগুতা 

● অযানিতর্লি নিরাপত্তা- এনট াইবার হুমনর্ নেতর্ রক্ষা র্রার জিয এর্নট অযানিতর্লতির 

নবর্াতলর ময গৃীে বযবস্থা। 

● নিটওযার্ক নিরাপত্তা - এনট নিটওযাতর্কর নিভকরতযাগযো, বযবারতযাগযো, নিরাপত্তা এবং 

অখণ্ডো রক্ষা র্রার জিয নিরাপত্তা বযবস্থা অন্তভুকি র্তর। 
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● েেয নিরাপত্তা - এনট নগাপিীযো রক্ষা এবং চুনর এডাতিার জিয অিিুতমানিে অযাতে 

নেতর্ েেয ুরক্ষা। 

● িুতযকাগ পুিরুিাতরর পনরর্ল্পিা- এই রনক্রযানটর মতিয রতযতে ঝুাঁনর্ মূযাযি র্রা, 

আক্রমতণর জিয পুিরুিাতরর পনরর্ল্পিা নবর্াল র্রা এবং অগ্রানির্ার রনেষ্ঠা র্রা। 

ভারতে াইবার আইি 

এই িরতির অপরাি রক্ষা ও রনেতরাতির জিয ভারতে নবনভন্ন াইবার আইি রতযতে।  

েেয রযুনি আইি, 2000 

● 2020 াতর অতটাবতর এনট অনস্তত্বাভ র্তর এবং এনট ভারেীয াইবার আইি িাতমও 

পনরনচে। এনট মস্ত ই-নিতিিতর্ আইনি স্বীরৃ্নে রিাি র্তর। 

● েেয রযুনি আইি 2000 -এ র্নিউটার নতেম, র্নিউটার নিটওযার্ক, েেয এবং 

তবিুযনেি নবিযাত েতেযর বযবার নিযন্ত্রণ র্রা তযতে। 

● এই আইিনট নিম্নননখেগুনতর্ অপরাি নাতব োনর্াভুি র্তর - এর্নট র্নিউটার 

নতেতমর যানর্ং, র্নিউটার িনেগুনতে াতে স্ততক্ষপ র্রা, র্নিউটার িি বযবার 

র্তর রোরণা র্রা এবং াইবার ন্ত্রাবাতির র্াজ। 

জােীয াইবার িীনে 2013 

জােীয াইবার িীনে 2013 এর অিীতি নর্ৌলগুন নিম্নরূপ।  
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● নিরাপত্তা হুমনর্ এবং জােীয রনক্রযা এবং নতেতমর মািযতম রনেনক্রযাগুনর জিয এর্নট 

নিরাপি াইবার ইতর্ানতেম এবং রনক্রযা তেনর র্রা। 

● Public Key Infrastructure এবং global best practices এর বযবার বাস্তবাযতির 

মািযতম ই-গভতিকন্স ুরনক্ষে র্রা। 

● NCIIPC (National Critical Information Infrastructure Protection Centre) 

এর াতে গুরুত্বপূণক েেয অবর্াঠাতমা ুরক্ষা 

● রনলক্ষণ ও নলক্ষা র্মকূনচর মািযতম মািব িি উন্নযি 

● াইবার নিরাপত্তা রযুনির উন্নযি। 

জােীয াইবার নিরাপত্তা নর্ৌল 2020 

● ভারে রর্ার ভারতে াইবার নে ুরনক্ষে র্রার জিয জােীয াইবার নিরাপত্তা 

নর্ৌল 2020 বাস্তবাযতির পনরর্ল্পিা র্তরতে।  

াইবার নিরাপি ভারে উতিযাগ 

● MeitY িযালিা ই-গভতিকন্স নডনভলি (NeGD) এর াতে তযানগো র্তর এবং 2008 

াত এর্নট াইবার-নস্থনেস্থাপর্ আইনট নটআপ রনেষ্ঠার জিয এই উতিযাগনট নিতয 

আত। 

াইবার নিরাপত্তা চযাতঞ্জ  

ভারতে াইবার নিরাপত্তা অতির্ চযাততঞ্জর মুতখামুনখ য যা নিম্নরূপ 
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● মািুতর নমাবাই ও ইন্টারতিতটর বযবার নবতডতে 

● নর্েু নডভাইত র্নঠি নিরাপত্তা অবর্াঠাতমার অভাব 

● ভারতে াইবার নিরাপত্তা নিতয তচেিোর অভাব 

● ন্ত্রাীতির াইবার নেতর বযবার বাডতে 

● াইবার নেত িুবকো 

● অতির্ নক্ষতে, আক্রমণ রযুনি রনেরক্ষা রযুনিতর্ পরাভূে র্তর 

ভারতে াইবার নিরাপত্তা 

ভারতে াইবার নিরাপত্তার জিয রর্ার র্েৃকর্ গৃীে াম্প্রনের্ র্তযর্নট উতিযাগ এখাতি নিওযা 

। 

ভারতে াইবার 

নিরাপত্তার জিয 

রর্াতরর উতিযাগ 

 

উতেলযমূ 
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াইবার নিরাপি ভারে 

উতিযাগ 

াইবার অপরাি িতর্ক তচেিো েনডতয নিতে 

এবং CISO (নচ  ইি রতমলি ননর্উনরনট অন ার) 

এবং রর্ারী নবভাগজুতড ফ্রন্টাইি আইনট র্মকীতির 

জিয ুরক্ষা বযবস্থা গ্রতণর ক্ষমো গতড েুতে 2018 

াত চাু র্রা তযনে। 

িযালিা াইবার 

ননর্উনরনট নর্া-

অনডকতিলি নন্টার 

(NCCC) 

 

 নরতয-টাইম াইবার হুমনর্ নরাি র্রার জিয নিতল 

আা ইন্টারতিট ট্রযান র্ এবং নযাগাতযাতগর নমটাতডটা 

স্ক্যাি র্রার জিয 2019 াত চাু র্রা তযনে। 

াইবার স্বচ্ছো নর্ন্দ্র 

 

এই িযাট মকনট 2017 াত ইন্টারতিট 

বযবারর্ারীতির মযাওযযার এবং ভাইরাগুন মুতে 

ন ার জিয োতির নডভাই এবং র্নিউটার নিি 

রাখার জিয চাু র্রা তযনে 
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েেয নিরাপত্তা নলক্ষা ও 

তচেিো রর্ল্প (ISEA) 

এই রর্তল্পর আওোয 52নট রনেষ্ঠাতির মািযতম 1.14 

ক্ষ মািুতর্ রনলক্ষণ নিওযা, যাতে াইবার নিরাপত্তা 

নক্ষতে তচেিো বৃনি এবং নলক্ষা, গতবণা ও 

রনলক্ষণ রিাি র্রা যায। 

আন্তজকানের্ তযানগো াইবার ইতর্ানতেমতর্ লনিলাী র্রতে জাপাি, 

মানর্কি যুিরাষ্ট্র, নঙ্গাপুতরর মতো নবল র্তযর্নট 

নিতলর তঙ্গ যুি তযতে ভারে। এনট ভারেতর্ 

াইবার হুমনর্ নমার্াতবায আরও ভা তে াযো 

র্রতব। 

াইবার নিরাপত্তা ও াইবার ামা 

নিম্নননখে াইবার আক্রমতণর িরণগুন যা বেতরর পর বের িতর নবর্নলে তযতে 

● মযাওযযার- নয নর্ািও িরতণর ফ্টওযযারতর্ নবাঝায যা নর্বমাে এর্নট র্নিউটার 

নিটওযার্ক, র্নিউটার বা াভকাতরর ক্ষনে র্রার জিয নডজাইি র্রা য। ওমক, ভাইরা, 

োইওযযার এবং নট্রাজািগুন নবনভন্ন িরতণর মযাওযযার। 

● ন নলং  রোরণামূর্ ই-নমই এবং ওতযবাইট বযবার র্তর বযনিগে েেয ংগ্রতর 

পিনে। 
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● DOS, DDOS- আক্রমণর্ারীরা নাে নিটওযাতর্কর পনরতবাগুন বযাে র্তর নিটওযার্ক 

বা নমনলিনটতর্ অিুপব্ধ র্তর নোত। 

● SQL Injection- অতির্ ানভকার যা নবা ও ওতযবাইতটর ডাটা ংরক্ষণ র্তর SQL 

বযবার র্তর োতির ডাটাতব পনরচািা র্রতে। SQL ইিতজর্লি আক্রমণ নগাপিীয 

েেয নপতে িূনে নর্াড বযবার র্তর এই িরতির াভকারগুনতর্ ক্ষয র্তর। 

● াইবার গুপ্তচরবৃনত্ত- যখি নর্াতিা গুরুত্বপূণক রনেষ্ঠাি বা রর্াতরর নগাপিীযো ঝুাঁনর্র 

মতিয োতর্, েখি নগাপিীয েেয ানেতয নিতে র্নিউটার নিটওযাতর্কর অববি বযবাতরর 

র্ারতণ। 

● াইবার ওযারত যার- র্নিউটার রযুনি বযবার র্তর েেয বযবস্থাতর্ আক্রমণ র্তর, 

নবতল র্তর ামনরর্ উতেতলয। 

● নালযা ইনঞ্জনিযানরং- এনট মািুতর নমেনিযার উপর নিভকর র্তর বযবারর্ারীতির 

ুরনক্ষে গুরুত্বপূণক েেয অজকতির জিয ুরক্ষা পিনেগুন ভঙ্গ র্রার জিয রোনরে র্তর। 

াইবার নিরাপত্তার জিয আন্তজকানের্ পিনে 

ইন্টারিযালিা নটনর্নমউনিতর্লি ইউনিযি (ITU) জানেংতঘর মতিয এর্নট নবতলানযে ংস্থা 

যা াইবার নিরাপত্তা এবং নটনতযাগাতযাতগর নবযগুনর উন্নযি ও মািিন্ডীর্রতণ গুরুত্বপূণক 

ভূনমর্া পাি র্তর। 
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● বুিাতপে র্িতভিলি অি াইবার ক্রাইম এর্নট আন্তজকানের্ ংস্থা যা জােীয 

আইিগুনর মতিয মন্বয ািি র্তর, নিলগুনর মতিয তযানগো বৃনি র্তর এবং 

েিতন্তর জিয নর্ৌলগুন উন্নে র্তর াইবার অপরািতর্ তবািি র্তর। 

● Internet Corporation for Assigned Names and Numbers (ICANN): এর্নট 

অাভজির্ ংস্থা যা ংখযাূচর্ নে এবং নিমতে িনর্কে নবল র্তযর্নট 

ডাটাতবতর রক্ষণাতবক্ষণ এবং পিনের মন্বয ািি এবং নিরাপি অপাতরলতির জিয 

নিটওযাতর্কর নস্থনেলীো নিনিে র্রার জিয িাযী। 

● ইন্টারতিট গভতিকন্স ন ারাম (IGF)- IGF ইন্টারতিট গভতিকন্স নবেতর্ক নবরর্ারী খাে, 

রর্ার, এবং ুলী মাতজর মতো মস্ত নের্তাল্ডারতির এর্নেে র্তর। 

 


